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Seguranca € fator primordial para qualquer
instituicdo. No caso de instituicdes de
ensino, devido ao alto fluxo de circulacéo
de pessoas, elas tem o desafio de proteger
ndo sé alunos, mas também funcionarios e
professores. Esse tipo de ambiente deve
possuir monitoramento constante, afim de
garantir  que  somente individuos
autorizados tenham acesso. O ISECENSA
utilizava inicialmente identificacdo por
cartbes de acesso com codigo de barras e
posteriormente, biometria por digital.
Lentidao, filas e reclamacdes eram comuns
no contexto do dia-a-dia da portaria. A

identificacdo biométrica é definida como
uma maneira de identificar e autenticar
usuarios. No contexto da instituicdo de
ensino, a identificacdo por reconhecimento
facial foi escolhida pois entregava dois itens
fundamentais: seguranca e agilidade. Como
a instituicdo utiliza diferentes sistemas,
foram criados os chamados “webservices”,
que retornam informacOes especificas e
detalhadas dos usuérios do sistema. Por fim,
o trabalho demonstra em ndmeros como a
biometria facial agilizou o processo de
identificacdo e autorizacdo dos usuarios.
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ABSTRACT

AZEVEDO, L. D.; VIEIRA, L. C.; RIBEIRO, L. E. D.; Use of Facial Recognition in Access
Control to ISECENSA. Online Perspectives: Exact and Engineering, v. 15, n. 39, p. 37-48,

2024.

Security is a primary factor for any
institution. In the case of educational
institutions, due to the high flow of people,
they have the challenge of protecting not
only students, but also employees and
teachers. This type of environment must be
constantly monitored to ensure that only
authorized individuals have access.
ISECENSA initially used identification by
access cards with bar codes and later,
biometrics by fingerprint. Slowness, queues
and complaints were common in the context
of the day-to-day life of the concierge.

Biometric identification is defined as a way
to identify and authenticate users. In the
context of the educational institution, facial
recognition identification was chosen
because it delivered two fundamental items:
security and agility. As the institution uses
different systems, the so-called
“webservices” were created, which return
specific and detailed information from the
users of the system. Finally, the work
demonstrates in numbers how facial
biometrics has streamlined the process of
identifying and authorizing users.

Keywords: Biometrics; Identification; Face, Recognition.

1 Systems Analyst — ISECENSA. Student of Doctoral Program in Modeling and Technology for the Environment
Applied to Water Resources — Fluminense Federal Institute, Brazil;
2 Professor — ISECENSA. Linux Network Administration Specialist - UFLA, Brazil.

3 Systems Support Supervisor — CENSA, Brazil.
(*) e-mail: lucelio.azevedo@isecensa.edu.br

Received: 06/11/2024

Accepted: 18/11/2024

Published online: 21/05/2025
38

Persp. Online: Exatas & Eng., Campos dos Goytacazes, 39 (15) 37 — 48 — 2024

https://0js3.perspectivasonline.com.br/


mailto:lucelio.azevedo@isecensa.edu.br

PERSPECTIVASW@ ———

INTRODUCAO

Nos dias atuais, a seguranca é fator primordial para qualquer instituicdo. No caso de
instituicdes de ensino, ndo sé a protecdo dos alunos, mas também de funcionarios e visitantes €
um desafio, e os avancos da tecnologia podem ajudar a reduzir e/ou prever 0s possiveis
problemas. O contexto dindmico do ambiente de instituicbes de ensino, com a circulagdo
constante de pessoas, deve possuir monitoramento constante afim de evitar que individuos néo
autorizados tenham acesso.

Utilizando essa premissa para controle, (SOUZA, 2010) entende que sdo necessarios
estebelecer perimetros que possuam acesso isolado, utilizando barreiras fisicas e tecnologias de
detecdo, focando na identificacdo do indiviudo tanto na entrada quanto na saida.

A identificagdo biométrica é definida por (MISSINI e LAJCI, 2022) como uma maneria
de identificar e autenticar usuarios, onde um aspecto caracteristico Unico de uma pessoa (como
digitais, rosto, voz, dna, olhos, assinatura, por exemplo) é usado para realizar a autenticagdo.
Essas caracteristicas tem diversas vantagens, como: unicidade (é Unico), permanéncia (nao
muda, sendo estavel durante muito tempo), coletabilidade (facilmente adquirida por metodos
ndo intrusivos), performance (alto nivel de acuracia com baixa quantidade de falsos-positivos),
aceitacdo (socialmente e culturalmente aceitaveis), anti-evasdo (dificuldade de burlar),
interomperabilidade (funciona com diferentes tipos de dispositivos e sistemas).

O trabalho de (CHOWDHURY et. al., 2017) afirma que autenticacfes biométricas estdo
se tornando o muito populares e o reconhecimento do rosto humano e uma técnica que se
comparada a outros tipos de biometria, podendo até reconhecer de maneira ndo intrusiva,
sujeitos que ndo estdo cooperando com a identificacdo. Os autores apontaram 2 (dois)
problemas comuns para o reconhecimento facial: depender de iluminacdo apropriada e uso
expressdes faciais. Estes sdo dois infortinios que podem diminuir a confiabilidade do
reconhecimento. (ITPRO, 2024) ainda cita como vantagens da identificacdo facial sua agilidade
e melhor seguranca: ndo ha como alguém entregar sua identificacdo facial para outra pessoa,
assim, somente a pessoa autorizada ird acessar o ambiente em questdo. A pessoa precisa apenas
posicionar o rosto em frente a uma camera para que o dispositivo identificador o reconheca e
faca a autorizacao do acesso.

O ISECENSA utilizava inicialmente catracas com o tipo de identificacdo por cartdes de
acesso com codigos de barra, sendo necessario renova-los a cada semestre. Posteriormente, foi
utilizado o servico de identificacdo por biometria digital, que tinha problemas como lentidao
ou ndo reconhecimento da digital do usuario (0 mesmo ndo posicionava o dedo corretamente,
ou sua digital estava deteriorada por qualquer motivo), e frequentemente aconteciam grandes
filas que atrasavam a entrada dos usuarios, gerando reclamacGes. Como as catracas estdo
localizadas em ambiente interno e iluminado e a coleta de fotos é feita de maneira controlada,
decidiu-se pelo uso do reconhecimento facial como forma de identificagdo e autorizagéo. Foi
escolhido 0 modelo iDFace (ControllD, 2024), que € um dispositivo com tela touch e software
embarcado para detecdo de rostos, podendo ser cadastradas até 10.000 faces.

Para consultar as informac@es dos alunos, funcionarios e visitantes que terdo autorizagao
de acesso a instituicdo, sdo usados webservices. (MOHANTHY e PATTNAIK, 2019)
descrevem um webservice como um processo fracamente acoplado (ndo dependente de outros
processos) e acessivel via internet, que entrega informacfes sem precisar conhecer seus
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consumidores (aqueles que efetivamente usam o servigo), o que facilita também a integracdo
de novos consumidores. Identificar servicos e isolar a entrega de informacao é um dos maiores
desafios no processo de desenvolvimento de um webservice. Neste caso, 0s webservices
consultam os bancos de dados da instituicdo afim de verificar se o usuario atende as regras de
acesso e possui (ou ndo) alguma restricao.

Este trabalho tem como objetivo geral realizar um estudo de caso acerca do controle de
acesso aos Institutos Superiores de Ensino do CENSA - ISECENSA, fazendo um levantamento
dos hardwares (parte fisica) e softwares utilizados, bem como descrever os processos de forma
simplificada e direta. Por fim, mostrar como a identificacdo por biometria facial agilizou o
processo de identificacdo e autorizacdo e reduziu filas e reclamacdes dos usuarios, além de
garantir mais segurancga para quem frequenta a instituicao.

2. METODOLOGIA

Neste estudo de caso, verificou-se que a solugéo foi implementada utilizando hardwares
que podem ser encontrados no mercado de varejo nacional. Ja na questdo dos softwares
integradores, os mesmos foram escritos de maneira personalizada, atendendo exatamente as
necessidades e regras da instituicdo, utilizando as principais linguagens de programacao
existentes, visando reduzir custos com licencas ou compra de novos médulos integradores.
Sendo assim, aproveitando as catracas existentes na portaria do ISECENSA, foram integrados
os dispositivos de reconhecimento facial e desenvolvidos softwares que atendessem as regras
de negdcio da instituicao.

2.1 CATRACAS:

As catracas sdo dispositivos para controle de passagem de pessoas, normalmente
instalados em recep¢des. Tem a vantagem de possuir controle giratério com bragos mecanicos,
0 que impede que uma pessoa ndo autorizada aproveite a passagem da anterior (GALHARDO,
2011). (PINHEIRO, 2008) diz que as catracas também podem ser definidas como dispositivos
fisicos que tem o objetivo de permitir que somente usuarios autorizados tenham acesso ao
ambiente.

O uso de catracas € realizado em diversos segmentos do mercado, e sua adocdo, segundo
(TOPDATA, 2024), garante seguranca dos usuarios e permite somente a entrada de pessoas
autorizadas. As catracas funcionam como uma barreira fisica para o usuario. Somente usuarios
autorizados tem entrada e saida garantidaos, diminuindo o risco de invasdes ou atividades
ilicitas por conta de terceiros. As catracas eletrnicas da fabricante TopData (Figura 1) ja eram
utilizadas pela instituicdo, porém, com a identificacdo via cartdo de acesso e posteriormente,
por biometria digital.

Figura 1: Catraca TopData Revolution 4.
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2.2 IDENTIFICADOR FACIAL:

Conforme informado por (AMER et. al, 2024), j& no ano de 2016 os fabricantes
iniciaram estudos sobre fechaduras inteligentes com reconhecimento facial. Essa inovacéo
continuou crescendo em diversos dispositivos tecnologicos, como o iPhone, por exemplo. E
essa diversidade de dispositivos adiciona conveniéncia e seguranca, alem de facilidade. Com
mais fabricantes de dispositivos integrando solucdes de idenficagéo facial aos seus produtos, a
tecnologia evolui e se torna mais acessivel no mercado.

O dispositivo iDFace (Figura 2), do fabricante Control ID (Control ID, 2024) foi
escolhido pois 0 mesmo possui capacidade de identificar até 10.000 faces, além de possuir
display touchscreen e duas cdmeras para o reconhecimento, podendo ainda pode ser integrado
com relativa facilidade as catracas do fabricante TopData.

Figura 2: Dispostivo IdFace.
2.3 WEBSERVICES:

(MEDURI, 2018) menciona que werbservices tem se tornado um mecanismo para
projetar, construir e consumir informac@es de aplicacdes, pois organiza tudo de forma que os
mesmos possam interagir com outros, priorizando o baixo acoplamento (pouca ou nenhuma
dependéncia de outro servico) e alta coesdo (responsabilidade Unica e bem definida), facilitando
a comunicacao entre sistemas heterogéneos.

Foram criados 3 diferentes webservices que retornam informacdes dos usuarios que
terdo acesso a instituigdo:

e O primeiro, atende diretamente ao dispositivo identificador.

e 0 segundo, busca informacdes no ERP (Enterprise Resource Planning, ou, Sistema de
Gestdo Integrado, em portugués) TOTVS (TOTVS, 2024), utilizado para controle geral
da instituicéo.

e O terceiro, retorna informacdes do sistema que controla visitantes e funcionarios
terceirizados.

Sdo realizadas consultas personalizadas em todos os bancos de dados utilizados,
garantindo que a informagdo permaneca centralizada no que se diz respeito ao controle de
acesso: alunos matriculados, alunos com matricula trancada, alunos que ja cursaram,
funcionarios admitidos, funcionarios demitidos, visitantes, etc.
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Todas as informag0es inseridas ou atualizadas nos sistemas sdo replicadas para as
catracas em tempo real, garantindo que o acesso dos usuarios seja controlado de forma
precisa. A Figura 3 exibe os exemplos de retorno de um webservice para um usuario com
permissao e outro com restricGes de acesso.

true
"B0A TARDE! BEM-VINDO AO ISE!

false

je“: "u’yij ENCONTRADO! PROCURE A SECRETARIA

Figura 3 : Exemplos de retorno de webservice.
2.4 SISTEMA DE ACESSO:

Para 0 acesso de visitantes externos, ou qualquer outra pessoa que nao possua vinculo direto
com o ISECENSA, foi desenvolvido um sistema para uso nas recepcbes / portarias da
instituicdo, onde sdo coletadas informacdes basicas como nome, e-mail, cpf e telefone, alem de
uma foto, conforme mostrado na Figura 4. Este mesmo sistema controla o acesso de
funcionarios terceirizados da instituicdo, onde os mesmos sdo cadastrados e vinculados a uma
empresa prestadora de servico.

0 Telefone &  E-mail @ Ative Sim v

Figura 4 : Tela de cadastro de Visitante.

Quando uma visita é cadastrada, a foto do visitante é enviada para as catracas. A integracao
do sistema de acesso com o0s dispositivos idFace foi implementada e as fotos dos usuarios
externos, no momento do cadastro sdo testadas e validadas antes de serem guardadas no banco
de dados. Também, afim de agilizar o fluxo do processo, todos os cadastros de pessoas (exceto
alunos e funcionarios) do ERP TOTVS foi importado para o Sistema de Acesso. O fluxo de
criacdo de uma visita esté descrito na Figura 5.
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Visitante inicia
Visita
Nio l
‘ Cadastro de
o, Sim = —3 R Visitante excluido
. ‘ . da Catraca

Figura 5 : Fluxo de criacao de visita.

Visitante )

3. RESULTADOS E DISCUSSAO

A diferenca de performance no uso do reconhecimento facial em comparagdo a
identificacéo por cartdo de acesso ou biométrica via digital é consideravel. Em relagdo ao cartdo
de acesso, a identificacdo biométrica facial € pelo menos 3x mais rapida, e comparando Facial
x Digital, os nimeros ficam ainda mais elasticos, chegando a uma média de 8x mais répida. Os
numeros do tempo estimado de acesso podem ser visualizados na Tabela 1.

Tabela 1 : Tempo estimado de acesso.

Cartédo de Acesso | Biométrica Digital Biométrica Facial

Tempo Estimado 3s 8s 1s

Utilizar o software Gerenciador de Inners (Figura 6) descentraliza a informacéo. Outro
problema encontrado era o controle de acesso em tempo real através de relatorios: primeiro,
precisava-se, baixar (no software Gerenciador de Inners) um arquivo contendo o log dos acessos
(um arquivo de texto simplesm que continha as identificagbes do usuarios, data e hora do
acesso) e a partir dele, trabalhar a coleta de informagdes. A lentiddo da comunica¢do com as
catracas também era motivo de incbmodo, e o préprio fabricante disponibiliza informacdes de
limitacdo de taxa de transferéncia de dados do layout das digitais coletadas. Para integracao,
ainda era necessario usar um computador especifico como servidor (SUPORTE TOPDATA,
2024). o que limitava o acesso as informaces. As catracas funcionavam no modo chamado de
“offline”, necessitando que novos cartdes ou identificacdes biométricas fossem enviadas
manualmente cada vez que coletadas.
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@ Gerenciador de Inners - 5.16.5 = 0o X

Inners Coletadedados Operador Modem Relatorios Ajuda  Sair

Bx oREE S © 9

Coletar dados de todos 1

osnners
Inner 4
Incir um lnnes

Conflgurar arquives

Figura 6 : Tela do Gerenciador de Inners (Catracas).

O uso de cartdes de acesso (Figura 7), apesar de ter numeros aceitaveis em relacdo ao
tempo estimado para liberacdo do acesso, traz como problemas os custos adicionais de
impressao. Além dete custo fixo todos os semestres, ainda existia o problema da seguranca,
onde um usudrio poderia ceder seu cartdo de identificacdo para outro ndo autorizado. Outro
problema comum nos cartbes de acesso era 0 desgaste da impressdo e por consequencia,
reimpressdo para segunda via, ja que o mesmo era utilizado sendo inserido fisicamente em um
leitor.

DEVELOPER

Nome: LUCELIO DEVELOPER

Curso: #ithiis
Matricula: 9999999999

Figura 7 : Modelo de cartdo de acesso com codigo de barras.

Ja no caso do acesso por biometria por digital, o tempo estimado médio era muito
superior até mesmo ao do cartdo de acesso. Nesse modo, todas as digitais eram armazenadas
no proprio equipamento e de acordo com a prépria documentacdo das catracas (SUPORTE
TOPDATA, 2024) a identificagdo biométrica funciona da seguinte maneira: “O usuario entra
apenas com a digital, dessa forma o Inner bio ira buscar no seu banco de dado de digitais,
comparando a digital inserida pelo leitor com todas as digitais cadastradas no banco de dados
do Inner bio. Esse tipo de comparagdo é conhecida como 1 para N (muitos), é o tipo mais lento
de comparacao e seu tempo de resposta pode ser de 1 a 7 segundos, dependendo da quantidade
de usuarios cadastrados e da qualidade da digital.”.

Na acdo de coletar digitais, era necessario também adquirir um leitor biométrico de
digitais compativel com o software Gerenciador de Inners. O processo de coleta e envio é
relativamente moroso se comparado a captura de uma foto. Ainda eram coletadas as digitais de
2 dedos diferentes, com pelo menos 90% de acuracia, conforme ilustra a Figura 8.
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Fingerprint Registration STEP2

Remove your finger

41st Scan »

» 1t your fingerprint appears too
bright or dark, click "ADJUST".

Jog rrrsen

Figura 8 : Tela para coleta de digitais.

A instalacdo do dispositivo iDFace diretamente integrado a catraca (Figura 9) permite
gue o mesmo se comunique de forma transparente e quando ha a liberacéo de acesso, 0s bracos
da catraca sdo liberados automaticamente.

Figura 9 : Dispositivo iDFace integrado a Catraca.

Para autorizacdo de um usudrios, a identificacdo é feita no préprio dispositivo. Quando o
usuario se posiciona em frente ao identificador facial, 0 mesmo reconhece a pessoa e envia uma
solicitacdo ao webservice buscando autorizagdo para abertura da catraca. O webservice do
idface busca a informacgdo com o webservice correspondente (totvs ou acesso) e retorna para o
dispositivo o status do usuario. Todas as entradas sao registradas com informacdes como data,
hora, usuario e niUmero da catraca para emissao de relatorios.

O fluxo de funcionamento do processo de integracdo catracas x identificador facial x
webservices pode ser visualizado na Figura 10:
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1 IdFace 2 Acesso
? - B8 . &
2 3 I a/f v/t l

Totvs acesso
totvs ~
— N ——

Figura 10 : Fluxo de funcionamento do processo de identificacao.

Foram instaladas um total de 4 (quatro) catracas (Figura 11) com identificadores
biométricos faciais na portaria do ISECENSA, para que o fluxo de acesso dos usuérios em
horarios de maior movimento fosse atendido sem que houvessem gargalos ou filas, garantindo
conforto, comodidade e segurancga para todos.

Figura 11 : Catracas com Identificacdo Facial.

4. CONCLUSOES

A implementacdo da solugdo de acesso via reconhecimento facial pode ser considerada
um sucesso, levando em consideragdo todas as variaveis encontradas no ambiente escolar. A
comunicagdo entre sistemas heterogéneos, foi resolvida com a implementacéo de webservices
préprios, provendo informacgdes precisas para o correto funcionamento dos dispositivos. A
velocidade da identificacdo e autorizacdo so € possivel de ser alcangada pois a infraestrutura de
rede local e servidores, com equipamentos de Ultima geracdo, é gerenciada por equipe da
prépria instituic&o.

As fotos dos usuarios sdo coletadas em ambiente controlado e com iluminacdo
adequada, atendendo a todos os parametros definidos pelo fabricante do iDFace
(CONTROLID, 2024). Isso garante que a quantidade de falsos-positivos seja praticamente nula.
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Todas as ftos sdo armazenadas nos sistemas correspondente: ERP TOVS para alunos e
funcionarios, e Sistema de Acesso para visitantes e terceirizados. Esta padronizacdo é
importante para a normalizagdo da informagéo, facilitando a manutencdo dos banco de dados
correspondentes.

O Sistema de Acesso foi projetado para receber diferentes modulos (Figura 12) e esta
sob constante atualizacéo,, buscando atender as eventuais mudancas nas regras de negocio da
instituicdo. Controle de funcionérios terceirizados, visitantes, emissdo de relatorios, entre
outros, estdo entre as funcionalidades contempladas pelo sistema, que se tornou parte
importante do dia-a-dia da instituigao.

‘.' (B Academia @ Catraca SiClinica 1 Portaria & Terceirizado @ Sair

Figura 12 : Menu dos modulos contemplados até o momento no Sistema de Acesso.

A Figura 13 mostra um relatério com o recorte do més 05/2024 (maio de dois mil e vinte
quatro), onde as catracas foram usadas quase 75.000 (setenta e cinco mil) vezes, entre entradas

e saidas. O Sistema de Acesso também foi integrado ao reconhecimento facial, buscando
proporcionar mais comodidade para 0 usudrio externo que precisa visitar as
instalagdes do ISECENSA sem que se abrisse mao da seguranca, ja que o0 mesmo deve ter seus
dados cadastrados e capturada sua foto para o reconhecimento e posterior inicio e término da
visita.

Portaria Catraca Acesso Total

ISECENSA Catraca 01 entrada

SECENSA Catraca 01 saida 9233
ISECENSA Catraca 01 negado

SECENSA
ISECENSA
SECENSA
ISECENSA
SECENSA
ISECENSA
SECENSA

ISECENSA

ISECENSA Catraca 04

Figura 13 : Relatério de acesso das catracas no més de maio / 2024.

Finalizando, é importante salientar que nenhuma regra ou sistema serdo efetivos caso as
pessoas responsaveis pelos processso nao estejam alinhadas com as novas regras que a

instituicdo definiu e implantou. Essa mudanca comportamental € fundamental para o sucesso
do projeto.
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